Lumen Newsroom

Las Botnets siguen siendo una ciberamenaza constante

CenturylLink rastreé 104 millones de objetivos exclusivos de botnets por dia
en 2017

MONROE, Luisiana, 17 de abril de 2018 - Las empresas, los gobiernos y los consumidores
deberian prestar mas atencidn al riesgo que representan las botnets, segin un nuevo informe

sobre amenazas publicado por CenturyLink, Inc. (NYSE: CTL).

En 2017, los Laboratorios de Investigacion de Amenazas de CenturyLink rastrearon una media de
195.000 amenazas diarias, que impactaron en promedio, a 104 millones de objetivos exclusivos -
desde servidores y computadoras a dispositivos portatiles u otros conectados a internet - debido

al trabajo de las botnets.

“Las botnets son una de las herramientas basicas utilizadas por los malos actores para robar

datos sensibles y lanzar ataques de DDoS,” comenté Mike Benjamin, responsable principal de los
Laboratorios de Investigacién de Amenazas de CenturyLink. “Al analizar las tendencias y los
métodos de los ataques de las botnets globales, podemos mejorar nuestra capacidad de
anticipacién y de respuesta frente a las amenazas emergentes, en defensa de nuestra propia red y

de las de nuestros clientes.”

Lea el Reporte sobre Amenazas de CenturyLink 2018:
http://lookbook.centurylink.com/threat-report.

Observaciones Clave

e Las geografias con redes e infraestructura de Tl sélidas y de rapido crecimiento contindan
siendo la principal fuente para la actividad de los ciberdelincuentes.

e Los cinco primeros paises de América Latina por volumen de trafico de internet
malicioso global en 2017 fueron Brasil, México, Argentina, Colombia y Chile.

e Los cinco primeros paises latinoamericanos que hospedaron la mayoria de los servidores
de comando y control (C2s), que compilan y controlan las botnets fueron Brasil, México,

Argentina, Colombia y Chile.

e Mientras los paises y regiones con una sélida infraestructura de comunicacién proveyeron
involuntariamente ancho de banda para los ataques lIoT DDoS, también representaron

algunas de las mayores victimas en volumen de comando de ataque.


http://news.centurylink.com/
http://lookbook.centurylink.com/threat-report

e Los primeros cinco paises objeto de trafico de ataques por bots fueron los Estados
Unidos, China, Alemania, Rusia y el Reino Unido.
e Los cinco primeros paises de América Latina por volumen de huéspedes o bots

comprometidas fueron Brasil, México, Argentina, Venezuela y Colombia.

e Mirai y sus variantes han sido el centro de cobertura constante por los medios, pero en
2017, los Laboratorios de Investigacion de Amenazas de CenturyLink fueron testigos de los
ataques de Gafgyt que afectaron a mayor nimero de victimas y que registraron una
duracion ostensiblemente mas larga de los ataques.

Hechos Clave

e CenturyLink compila 114.000 millones de registros de NetFlow todos los dias, capturando
mas de 1.300 millones de eventos de seguridad diariamente y monitoreando 5.000
servidores C2 conocidos de manera continua.

e CenturylLink responde a una cifra cercana a los 120 ataques de DDoS por dia, y los mitiga,
eliminando aproximadamente 40 redes C2 por mes.

e El alcance y la profundidad de la amplia concientizaciéon de CenturyLink sobre las amenazas
proviene de una de las backbones IP mas grandes del mundo, una infraestructura critica que
da soporte a las operaciones globales de CenturyLink e informa a su conjunto integral de
soluciones de seguridad, que incluyen deteccién de amenazas, monitoreo de registro seguro,

mitigacién de DDoS y soluciones de seguridad basadas en la red.

Recursos Adicionales

e Escuche a Mike Benjamin y a las ensenanzas clave del Informe sobre Amenazas de
CenturylLink 2018

e Conozca como Centurylink lleva a la inteligencia cibernética al préximo nivel con
una vision expandida del panorama de las amenazas

e Explore el informe de IDC: Asegurando a la Empresa Conectada mediante Seguridad
Basada en la Red

Acerca de CenturyLink

CenturyLink (NYSE: CTL) es el segundo mayor proveedor de comunicaciones de los Estados
Unidos para clientes corporativos globales. Con clientes en méas de 60 paises, e Intensamente
focalizada en la experiencia del cliente, CenturyLink se esfuerza para ser la mejor compafia de
redes del mundo, resolviendo la creciente demanda de los clientes por conexiones confiables y
seguras. Asimismo, la empresa actla como socio de confianza de sus clientes, ayudandolos a
administrar las crecientes complejidades de red y de Tl, y brindando soluciones gerenciadas de

red y de ciberseguridad que los ayuden a proteger sus negocios.


https://youtu.be/3U1aIJqejjs
http://news.centurylink.com/2018-04-03-CenturyLink-takes-cyber-intelligence-to-the-next-level-with-expanded-view-of-threatscape
http://idcdocserv.com/US43638618
http://www.centurylink.com/
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