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Les botnets sont une menace de cybercriminalité
constante

CenturyLink a détecté 104 millions de cibles botnets uniques par jour en 2017

MONROE, Louisiane, 17 avril 2018 /PRNewswire/ -- Les entreprises, gouvernements et
consommateurs devraient accorder plus d'attention au risque posé par les botnets, d'après un
nouveau rapport sur les menaces publié par CenturyLink, Inc. (NYSE : CTL).

Consultez le communiqué de presse multicanal interactif ici :
https://www.multivu.com/players/fr/8085056-centurylink-2018-threat-report/

En 2017, les Laboratoires de recherche sur les menaces de CenturyLink ont détecté 195 000
menaces en moyenne par jour impactant, en moyenne, 104 millions de cibles uniques allant des
serveurs et des ordinateurs aux appareils portables ou autres appareils connectés à l'internet,
grâce au travail des botnets.

« Les botnets sont l'un des outils fondamentaux sur lesquels comptent les mauvais joueurs pour
voler des données sensibles et lancer des attaques DDoS », a déclaré Mike Benjamin, directeur
des Laboratoires de recherche sur les menaces de CenturyLink. « En analysant les tendances et
les méthodes d'attaque de botnets globales, nous sommes mieux capables d'anticiper et de
répondre aux menaces émergentes pour défendre notre propre réseau et ceux de nos clients. »   

Lisez le rapport sur les menaces 2018 de CenturyLink :
http://lookbook.centurylink.com/threat-report .  

Observations clés

Les zones géographiques qui disposent d'infrastructure et de réseaux informatiques à forte
croissance continuent d'être une source primaire pour les activités cybercriminelles.

Les cinq principaux pays européens par volume de trafic internet malveillant mondial en
2017 étaient la Russie, l'Ukraine, l'Allemagne, les Pays-Bas et la France.
Les cinq principaux pays européens hébergeant le plus grand nombre de serveurs de
commande et de contrôle (C2) qui amassent et dirigent les botnets étaient la Russie,
l'Ukraine, l'Allemagne, les Pays-Bas et la France.

Bien que les pays et régions possédant une infrastructure de communication robuste aient
fourni inconsciemment une largeur de bande pour les attaques IoT DDoS, ils représentaient
également certaines des plus grandes victimes sur la base du volume de commandes
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d'attaque.

Les cinq principaux pays cibles du trafic d'attaques bots étaient les États-Unis, la Chine,
l'Allemagne, la Russie et le Royaume-Uni.
Les cinq principaux pays européens par volume de bots ou d'hôtes compromis étaient le
Royaume-Uni, l'Allemagne, la Russie, la France et l'Italie.

Mirai et ses variantes ont fait l'objet d'une couverture de presse constante mais, en 2017, les
Laboratoires de recherche sur les menaces de CenturyLink ont observé des attaques Gafgyt
affectant un plus grand nombre de victimes et des durées d'attaque sensiblement plus
longues. 

Faits clés

CenturyLink collecte 114 milliards d'enregistrements NetFlow chaque jour, capturant plus de
1,3 milliard d'évènements de sécurité par jour et surveillant 5000 serveurs C2 connus sur
une base continuelle.
CenturyLink répond à, et atténue, environ 120 attaques DDoS par jour et élimine près de 40
réseaux C2 par mois.
La portée et la profondeur de sensibilisation aux menaces de CenturyLink sont basées sur sa
dorsale IP globale, l'une des plus grandes au monde. Cette infrastructure critique appuie les
opérations mondiales de CenturyLink et informe sa suite complète de solutions de sécurité, y
compris la détection des menaces, le contrôle sécurisé des journaux, la réduction des
attaques DDoS et les solutions de sécurité basées réseau.

Ressources supplémentaires

Écoutez les principales conclusions de Mike Benjamin au sujet du Rapport sur les menaces
2018 de CenturyLink: https://youtu.be/3U1aIJqejjs
Apprenez comment CenturyLink porte la cyber intelligence au prochain niveau avec une vue
élargie du paysage des menaces: http://news.centurylink.com/2018-04-03-
CenturyLink-takes-cyber-intelligence-to-the-next-level-with-expanded-view-of-
threatscape
Explorez le rapport d'IDC : Securing the Connected Enterprise Using Network-Based Security:
http://idcdocserv.com/US43638618

À propos de CenturyLink
CenturyLink (NYSE : CTL) est le deuxième plus grand fournisseur de télécommunications des
États-Unis pour les entreprises mondiales.  Avec des clients dans plus de 60 pays et une
focalisation intense sur l'expérience client, CenturyLink a pour mission de devenir le meilleur
fournisseur de réseau du monde en répondant à la demande croissante des clients pour des
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connexions fiables et sécurisées.  La société est également un partenaire de confiance pour ses
clients en les aidant à gérer la complexité croissante des réseaux et des technologies de
l'information et en leur fournissant des solutions managées de réseau et de cyber sécurité qui les
aident à protéger leur entreprise
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