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Etude : Les avantages du service de protection et
d'atténuation des attaques DDoS de CenturylLink

PARIS, 6 juillet 2020 /PRNewswire/ -- Les résultats de I'étude Total Economic Impact™ (TEl),
réalisée par Forrester Consulting pour CenturyLink, mettent en lumiere des avantages financiers
significatifs réalisés par les entreprises qui utilisent le service de protection et d'atténuation des
attaques DDoS de CenturyLink.

L'objectif de I'étude intitulée, "TEI™ of CenturyLink DDoS Mitigation Service", est
d'évaluer le retour sur investissement potentiel que les entreprises peuvent réaliser

en déployant le service. Les principaux enseignements de I'étude :

e 222% de retour sur investissement sur trois ans et la rentabilisation de I'investissement
initial en moins de six mois.

e Valeur actuelle totale des bénéfices de 1,6 million de dollars sur trois ans.

e 75% de réduction du délai moyen de détection (MTTD) et du temps moyen de résolution
(MTTR)

e Diminution moyenne de 20% des activités suspectes et de 25% des tentatives d'intrusion.

e La quasi-élimination des interruptions dues aux attaques DDoS et la désactivation des
anciens systemes DDoS, qui représentent ensemble un bénéfice pouvant atteindre 0,4
million de dollars.

Selon I'étude, les clients utilisateurs du service CenturyLink s'affranchissent d'une multitude de
codts potentiels annexes : frais juridiques, relations publiques, service apres-vente, mise en
conformité... le montant de ces frais collatéraux peut étre plus dommageable que les

conséquences des attaques en elles-mémes.

« Parce que nous possédons et exploitons I'un des plus grands backbone IP de la planéte,
CenturyLink est parfaitement positionné pour proposer une premiere couche de défense face aux
attaques. » selon Christopher Smith, vice president of global security services chez CenturyLink.
« Nous déployons des solutions de protection et d'atténuation basées sur la technologie BGP
FlowSpec avec des capacités réseau de plus de 85 Thps pour réduire le trafic malveillant a la
périphérie du réseau. De plus, notre infrastructure multi-terabit sophistiquée et spécialisée dans
le data scrubbing protege méme des attaques les plus avancées. Cette protection préventive les
stoppe avant qu'elles ne se produisent et nettoie le trafic aux portes de nos clients. Cela permet
de soulager une partie de la pression qui pése sur les équipes pour détecter rapidement les
activités malveillantes et y répondre. »

Selon I'enquéte mondiale sur la sécurité 2019 de Forrester, les attaques DDoS comptaient pour


http://www.prnewswire.com/

24% de toutes les attaques externes sur I'année. Parce qu'une grande partie des services de
limitation des attaques DDoS de CenturyLink est automatisée, la plupart des économies réalisées
(jusqu'a 1,2 millions de dollars) proviennent de la capacité a rationaliser les équipes de sécurité
du réseau pour se concentrer sur d'autres priorités. Ce fonctionnement permet de briser le
"vortex des ressources" auxquelles beaucoup d'entreprises font face. Notamment lorsque leurs
analystes de sécurité hautement qualifiés passent des heures a détecter et résoudre les
menaces plutét que de se concentrer sur le développement de nouvelles stratégies contre les

menaces futures.

Dans son étude, Forrester fournit également un éclairage sur la pénurie de talents dans le

domaine de la cybersécurité” : « La pénurie de talents dans ce domaine est une réalité... Les
projections indiguent un déficit d'au moins 2.2 millions de candidats... Les solutions de sécurité
automatisées et orchestrées organisent les processus de sécurité et I'automatisation des

activités, permettant ainsi aux équipes de travailler plus rapidement et de facon plus ciblée. »

Pour plus d'informations sur le service de limitation des DDoS en réseau de CenturyLink ou sur

d'autres solutions de sécurité, cliquez ici :

https://www.centurylink.com/business/security.html.

Citations:
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Ressources supplémentaires :

e Etude Forrester : TEI™ of CenturyLink DDoS Mitigation Service
e Breaking the Resource Vortex: A Case for Rapid Threat Detection and Response

Le site TEI™ de CenturyLink DDoS Mitigation Service est une source d'information tierce. En tant
que tel, nous n'avons pas vérifié de maniere indépendante les données qui y sont présentées,
nous ne pouvons en garantir l'exactitude ou l'exhaustivité et déclinons toute responsabilité a cet

égard.
A propos de CenturyLink

CenturyLink (NYSE : CTL) est un leader technologique offrant des solutions de réseau hybride, de
connectivité cloud et de sécurité a des clients a I'échelle mondiale. Grace a son vaste réseau

mondial de fibre optique, CenturyLink fournit des services fiables et sécurisés pour répondre a la
demande digitale croissante des entreprises et des consommateurs. CenturyLink aspire a étre un

point de contact fiable avec les réseaux et s'attache a fournir des technologies qui améliorent
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I'expérience client.

Pour en savoir plus, veuillez consulter https://news.centurylink.com/.
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