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Lumen automatiza mitigacao de DDoS a medida que os
ataques aumentam em todo o mundo

Ativacoes de emergéncia cresceram até 1200% desde julho

Ataques DDoS aumentam em todo o mundo. B
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Em resposta a esta necessidade, a Lumen Technologies (NYSE: LUMN) estd anunciando

atualizacdes significativas em seu Servico de Mitigacao de DDoS lider da indUstria. Estes
novos recursos ajudam os clientes a proteger melhor seus ativos e aplicacdes essenciais que

interagem com a rede e a reduzir o risco de danos colaterais durante os ataques.
As novas capacidades de DDoS da Lumen incluem:

¢ Rapid Threat Defense (Defesa Rapida contra Ameacas). Este servico automatizado de
deteccao e resposta, baseado em software, detecta automaticamente e detém
imediatamente as entidades maliciosas, tais como as botnets de DDoS. Para os clientes, isto
significa mais seguranca e disponibilidade das aplicagdes - até contra ameacas recém

descobertas e em evolucao.

Rapid Threat Defense aproveita a inteligéncia sobre ameacas desenvolvida pela Black Lotus
Labs - a equipe de pesquisa e resposta a ameacas da Lumen. A Lumen opera um dos maiores
backbones IP do mundo, o que dé a Black Lotus Labs uma visibilidade insuperavel para
descobrir e deter ataques mais cedo do que nunca - antes mesmo de alcancar as aplicacdes

dos clientes.

e Arquitetura de limpeza em trés camadas. A Lumen acredita que plataformas
inteligentes sao mais efetivas na mitigacao de ataques em um data center do que as
abordagens baseadas apenas em capacidade. Neste sentido, a empresa desenvolveu uma
abordagem de limpeza proprietdria em trés camadas que utiliza tecnologia de préxima
geracao para mitigar ataques, baseada em tamanho e complexidade. Um roteamento
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inteligente envia ataques maiores e mais complexos aos centros de limpeza maiores, o0 que
garante que as aplicagdes que sdo criticas aos negdcios dos clientes continuem a operar -
tanto em periodos de normalidade quanto sob ataque.

“A Lumen estd focada em desenvolver plataformas que ajudem os clientes a implementar e
proteger as aplicacdes que impulsionam a 42 Revolucao Industrial,” disse Chris Smith, vice-
presidente de servicos globais de seguranca na Lumen. "Aproveitamos nossos conhecimentos
para automatizar a deteccao e resposta em escala global e isto permite que nossos clientes

mantenham os ativos criticos voltados a web que alimentam seus negécios".

"Com o recente pico em ataques de DDoS, a velocidade de resposta a novos ataques é mais
crucial do que nunca", disse Martha Vazquez, analista sénior de pesquisas de seguranca da IDC
Research. "Os provedores de servicos estao em um ponto em que precisam acelerar os tempos

de resposta para impedir imediatamente que estes ataques avancados ocorram".
Recursos Adicionais:

e Calculadora DDoS: Estime o custo de um ataque DDoS

e White Paper: A nova corrida de armas cibernéticas - um cenario de ataques em constante
mudanca requer uma estratégia modernizada

e Ficha Técnica: Caracteristicas e especificacdes do Servico de Mitigacao de DDoS, da Lumen

e Ficha Técnica: Capacidades de Defesa Rapida contra Ameacas, da Lumen

Sobre a Lumen

A Lumen é guiada por nossa crenca de que a humanidade estd em sua melhor forma quando a
tecnologia promove a maneira como vivemos e trabalhamos. Com cerca de 720.000 km de rotas
de fibra e atendendo clientes em mais de 60 paises, entregamos a plataforma mais rapida e
segura para aplicacdes e dados, para ajudar empresas, governos e comunidades a fornecer

experiéncias surpreendentes.

Saiba mais sobre as solucdes de rede, edge cloud, seguranca, comunicacao e colaboracao da
Lumen e sobre o0 nosso propdsito de promover o progresso humano através da tecnologia em
news.lumen.com, LinkedIn: /lumentechnologies, Twitter: @lumentechco, Facebook:
/lumentechnologies, Instagram: @lumentechnologies e YouTube: /lumentechnologies. Lumen e
Lumen Technologies sao marcas registradas da Lumen Technologies, LLC nos Estados Unidos.
Lumen Technologies, LLC é uma afiliada de propriedade total da CenturyLink, Inc.

Siga-nos em nossas Redes Sociais da LATAM:
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* A marca Lumen foi lancada em 14 de setembro de 2020. Como resultado, nos referimos a
CenturylLink, Inc. como Lumen Technologies, ou simplesmente Lumen. Espera-se que o nome
legal CenturylLink, Inc. seja alterado formalmente para Lumen Technologies, Inc. apos a

conclusédo de todos os requisitos aplicaveis.
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