Lumen Newsroom

Lumen bloque 14 % d'attaques DDoS de plus au
deuxieme trimestre 2021

Une surface d'attaque potentielle en croissance encourage les hackers a tirer
profit des attaques DDoS et Ransom DDoS.

Paris (France), le 20 aolt 2021 - Les cybercriminels ont été particulierement actifs au
deuxieme trimestre (Q2) 2021, et de nombreux événements, tres médiatisés, ont fait la une des
journaux. Pour aider les entreprises, les gouvernements, les clients et I'industrie a mieux

comprendre le paysage de la sécurité, Lumen Technologies (NYSE : LUMN) publie aujourd'hui

rapport trimestriel DDoS pour Q2 2021.

Pour découvrir le communiqué de presse, rendez-vous ici.

« Nous assistons a une augmentation du nombre d’attaques par ransom DDoS, ou les
cybercriminels menacent d'exécuter une attaque DDoS si une rangon n'est pas payée », a
déclaré Mike Benjamin, Vice President of security and Black Lotus Labs chez Lumen. « Les
acteurs de la menace ne menent pas seulement ce type de campagnes pour perturber les
activités mais aussi et surtout pour faire des profits. Certaines entreprises, totalement
numériques, sont plus vulnérables : les possibilités pour les acteurs de la menace augmentent
proportionnellement avec la croissance de surface d'attaque potentielle. La meilleure défense est
de disposer d’une solution d'atténuation des attaques DDoS destinée a arréter ces attaques

avant méme qu'elles ne se produisent. »
Principales conclusions du rapport Lumen Q2 2021 DDoS :
Quelques chiffres sur les botnets loT :

e Augmentation de 22% des C2 uniques suivis par Gafgyt et Mirai

e Augmentation moyenne de 11 jours de la durée de vie des Gafgyt

e Augmentation moyenne de 18 jours de la durée de vie du Mirai

e Un maximum de 431 C2 hébergés dans un seul pays (Etats-Unis)

e Un maximum de 131 C2 émettant des ordres & partir d'un seul pays (Etats-Unis)
e Augmentation de 173% du nombre de botnets hébergés au Brésil

Les tendances des attaques DDoS :

e Augmentation de 14% des attaques atténuées en Q2 par rapport a Q1
e La plus grande attaque par bande passante a atteint les 419 Gbps
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e L’attaque la plus importante par taux de paquets a atteint 132 Mpps
e L’attaque la plus longue atténuée par Lumen pour un client individuel est de 10 jours
e 38% de toutes les atténuations de DDoS étaient multi-vecteurs

L'équipe de sécurité de Lumen a analysé les renseignements fournis par le Black Lotus Labs[1]
et les tendances des attaques de la plateforme Lumen DDoS Mitigation Service. La
plateforme Lumen integre les contre-mesures directement dans son réseau mondial étendu et

ultra-connecté.

Vous pouvez consulter le rapport trimestriel complet de Lumen sur les DDoS pour le 2e
trimestre 2021 pour en savoir plus sur la méthodologie et les données utilisées par Lumen.

Ressources supplémentaires :

e Rapport complet sur les DDoS du deuxieme trimestre 2021.

e Infographie des données du rapport DDoS du deuxieme trimestre.

e Pour consulter les résultats du trimestre précédent, rendez-vous_ici_

e Pour en savoir plus sur les ransom DDoS.

e Pour en savoir sur le service d'atténuation des DDoS de Lumen.

e Découvrez comment les organisations actuellement attaquées peuvent mettre en place

des mesures d'atténuation des DDoS en quelques minutes grace a Lumen DDoS

Hyper.

A propos de Lumen Technologies :

Lumen est guidé par notre conviction que I'humanité s'améliore quand la technologie fait
progresser notre facon de vivre et de travailler. Avec un réseau international de pres de

725 000 km de fibre optique, des clients présents dans plus de 60 pays, Lumen dispose d’'une
plateforme rapide et sécurisée pour gérer les applications et les données afin d'aider les
entreprises, les gouvernements et les communautés a offrir les meilleures expériences clients

possibles.

Pour en savoir plus sur le réseau Lumen, le « edge cloud », les solutions de sécurité, de
communication et de collaboration et notre objectif de faire progresser I'humanité grace a la
technologie, consultez le site www.news.lumen.com/home

LinkedIn : /lumentechnologies, Twitter : @lumentechco, Facebook : /lumentechnologies,
Instagram: @lumentechnologies et YouTube: /lumentechnologies.

[1] branche de recherche sur les menaces du groupe
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