Lumen Newsroom

Lumen wehrt 14 % mehr DDoS-Angriffe in Q2 als in Q1
ab

Moégliche Angriffsflache wachst und Kriminelle versuchen vermehrt, mit DDoS und Ransom DDoS-
Angriffen Chaos zu stiften und Profit zu machen

DENVER, 1. September 2021 /PRNewswire/ -- Im zweiten Quartal 2021 waren die
Cyberkriminellen besonders aktiv, und viele aufsehenerregende Ereignisse dominierten die

Schlagzeilen. Lumen Technologies (NYSE: LUMN) hat heute seinen vierteljahrlichen DDoS-

Bericht (Distributed Denial of Service) flr das zweite Quartal 2021 veroffentlicht, um
Unternehmen, Behorden, Kunden und der Industrie ein besseres Verstandnis der

Sicherheitslandschaft zu ermoglichen.

Erleben Sie hier die interaktive Multichannel-Pressemitteilung:

~Wir beobachten eine Zunahme von DDoS-Angriffen mit Losegeldforderungen, bei denen
Cyberkriminelle damit drohen, einen DDoS-Angriff auszufiUhren, wenn kein Losegeld gezahlt
wird", erklart Mike Benjamin, Vice President of Security and Black Lotus Labs bei Lumen. Die
Tater wollen nicht nur den Betrieb storen, sie fuhren haufig ihre kriminellen Kampagnen auch mit
dem Ziel durch, Profit zu machen. Einige Unternehmen sind reine Digitalunternehmen, und das
macht sie anfalliger, denn wenn sich die potenzielle Angriffsflache vergroéRRert, erhdhen sich auch
die Gelegenheiten fur einen Angriff. Die beste Verteidigung ist ein DDoS-Abwehrdienst, der diese
Angriffe stoppt, bevor sie stattfinden."

Wichtigste Erkenntnisse aus dem DDoS-Bericht von Lumen fiir das 2. Quartal 2021:

loT-Botnets in Zahlen

22 ... Prozentualer Anstieg der einzigartigen C2s, die Uber Gafgyt und Mirai verfolgt wurden
11 .... Durchschnittlicher Anstieg der Lebensdauer von Gafgyt (in Tagen)

18 .... Durchschnittlicher Anstieg der Lebensdauer von Mirai (in Tagen)

431 .... Die meisten C2s, die in einem einzigen Land gehostet werden (USA)

131 .... Die meisten C2s, die Befehle von einem einzigen Land aus erteilen (USA)

173 .... Prozentualer Anstieg der Anzahl der in Brasilien gehosteten Botnetze

DDoS-Angriffstrends in Zahlen
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14 .... Prozentualer Anstieg der abgewehrten Angriffe in Q2 gegentber Q1

419 .... GroBter Angriff nach Bandbreite (Gbps)

132 .... GroRter Angriff nach Paketrate (Mpps)

10 .... Langster von uns abgewehrter Angriff fur einen einzelnen Kunden (in Tagen)
38 .... Prozentsatz aller DDoS-Abwehrmalnahmen, die multi-vektoriell waren

Das Sicherheitsteam von Lumen analysierte Informationen von Black Lotus Labs - dem

Bedrohungsforschungsarm des Unternehmens - und Angriffstrends von der Lumen DDoS

Mitigation Service-Plattform. Die Lumen-Plattform integriert Abwehrmafinahmen direkt in das

umfangreiche und tief durchleuchtete globale Netzwerk des Unternehmens.

Um mehr Uber die Methodik von Lumen und die detaillierten Daten zu erfahren, die fur die

Erstellung dieses Berichts verwendet wurden, lesen Sie bitte den vollstandigen DDoS-Bericht

fur das zweite Quartal 2021 von Lumen.

Weitere Informationsquellen:

Lesen Sie hier den kompletten DDoS-Bericht fur das zweite Quartal 2021.

Infographische Zusammenfassung der Daten des DDoS Berichts fur das zweite Quartal.
Die Ergebnisse des Vorqguartals finden Sie im DDoS-Bericht fur das erste Quartal 2021.

Erfahren Sie mehr Uber erpresserische DDoS-Angriffe.

Erfahren Sie mehr Uber Lumen DDoS Mitigation Service.

Erfahren Sie, wie Unternehmen, die derzeit einem Angriff ausgesetzt sind, innerhalb von

Minuten eine DDoS-Abwehr mit Lumen DDoS Hyper einrichten konnen.

Uber Lumen Technologies

Lumen wird von der Uberzeugung geleitet, dass die Menschheit am besten ist, wenn Technologie
die Art und Weise, wie wir leben und arbeiten, voranbringt. Mit ca. 450.000 Glasfasermeilen
(720.000 km) fur Kunden in mehr als 60 Landern, liefern wir die schnellste und sicherste
Plattform fur Anwendungen und Daten, um Unternehmen, Behérden und Gemeinden dabei zu

unterstltzen, groRartige Erfahrungen bereitzustellen.

Mehr zu den Netzwerk-, Edge-Cloud-, Security- sowie Kommunikations- und Collaboration-
Lésungen von Lumen und der Zielsetzung des Unternehmens, den menschlichen Fortschritt

durch Technologie zu férdern, finden Sie unter: news.lumen.com/home, LinkedIn:

/lumentechnologies, Twitter: @lumentechco, Facebook: /lumentechnologies, Instagram:

@lumentechnologies und YouTube: /lumentechnologies.

Folgen Sie uns auf den sozialen Netzwerken unter:
Linkedln | Twitter
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For further information: KONTAKT: Weitere Informationen: Pressekontakt: Suzanne K. Dawe, Lumen
Public Relations, Connected Security | Black Lotus Labs, 720.217.5476, suzanne.dawe@lumen.com
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