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Lumen wehrt 14 % mehr DDoS-Angriffe in Q2 als in Q1
ab

Mögliche Angriffsfläche wächst und Kriminelle versuchen vermehrt, mit DDoS und Ransom DDoS-
Angriffen Chaos zu stiften und Profit zu machen

 

DENVER, 1. September 2021 /PRNewswire/ -- Im zweiten Quartal 2021 waren die
Cyberkriminellen besonders aktiv, und viele aufsehenerregende Ereignisse dominierten die
Schlagzeilen. Lumen Technologies (NYSE: LUMN) hat heute seinen vierteljährlichen  DDoS-
Bericht (Distributed Denial of Service) für das zweite Quartal 2021 veröffentlicht, um
Unternehmen, Behörden, Kunden und der Industrie ein besseres Verständnis der
Sicherheitslandschaft zu ermöglichen.

Erleben Sie hier die interaktive Multichannel-Pressemitteilung:
https://www.multivu.com/players/English/85243516-lumen-quarterly-ddos-report-q2-
2021/

„Wir beobachten eine Zunahme von DDoS-Angriffen mit Lösegeldforderungen, bei denen
Cyberkriminelle damit drohen, einen DDoS-Angriff auszuführen, wenn kein Lösegeld gezahlt
wird", erklärt Mike Benjamin, Vice President of Security and Black Lotus Labs bei Lumen. Die
Täter wollen nicht nur den Betrieb stören, sie führen häufig ihre kriminellen Kampagnen auch mit
dem Ziel durch, Profit zu machen. Einige Unternehmen sind reine Digitalunternehmen, und das
macht sie anfälliger, denn wenn sich die potenzielle Angriffsfläche vergrößert, erhöhen sich auch
die Gelegenheiten für einen Angriff. Die beste Verteidigung ist ein DDoS-Abwehrdienst, der diese
Angriffe stoppt, bevor sie stattfinden."

Wichtigste Erkenntnisse aus dem DDoS-Bericht von Lumen für das 2. Quartal 2021:

IoT-Botnets in Zahlen
22 ..... Prozentualer Anstieg der einzigartigen C2s, die über Gafgyt und Mirai verfolgt wurden
11 .... Durchschnittlicher Anstieg der Lebensdauer von Gafgyt (in Tagen)
18 .... Durchschnittlicher Anstieg der Lebensdauer von Mirai (in Tagen)
431 .... Die meisten C2s, die in einem einzigen Land gehostet werden (USA)
131 .... Die meisten C2s, die Befehle von einem einzigen Land aus erteilen (USA)
173 .... Prozentualer Anstieg der Anzahl der in Brasilien gehosteten Botnetze

DDoS-Angriffstrends in Zahlen
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14 .... Prozentualer Anstieg der abgewehrten Angriffe in Q2 gegenüber Q1
419 .... Größter Angriff nach Bandbreite (Gbps)
132 .... Größter Angriff nach Paketrate (Mpps)
10 .... Längster von uns abgewehrter Angriff für einen einzelnen Kunden (in Tagen)
38 .... Prozentsatz aller DDoS-Abwehrmaßnahmen, die multi-vektoriell waren

Das Sicherheitsteam von Lumen analysierte Informationen von Black Lotus Labs – dem
Bedrohungsforschungsarm des Unternehmens - und Angriffstrends von der  Lumen DDoS
Mitigation Service-Plattform. Die Lumen-Plattform integriert Abwehrmaßnahmen direkt in das
umfangreiche und tief durchleuchtete globale Netzwerk des Unternehmens.

Um mehr über die Methodik von Lumen und die detaillierten Daten zu erfahren, die für die
Erstellung dieses Berichts verwendet wurden, lesen Sie bitte den vollständigen DDoS-Bericht
für das zweite Quartal 2021 von Lumen.

Weitere Informationsquellen:

Lesen Sie hier den kompletten DDoS-Bericht für das zweite Quartal 2021.
Infographische Zusammenfassung der Daten des DDoS Berichts für das zweite Quartal.
Die Ergebnisse des Vorquartals finden Sie im DDoS-Bericht für das erste Quartal 2021.
Erfahren Sie mehr über erpresserische DDoS-Angriffe.
Erfahren Sie mehr über Lumen DDoS Mitigation Service.
Erfahren Sie, wie Unternehmen, die derzeit einem Angriff ausgesetzt sind, innerhalb von
Minuten eine DDoS-Abwehr mit Lumen DDoS Hyper einrichten können.

Über Lumen Technologies
Lumen wird von der Überzeugung geleitet, dass die Menschheit am besten ist, wenn Technologie
die Art und Weise, wie wir leben und arbeiten, voranbringt. Mit ca. 450.000 Glasfasermeilen
(720.000 km) für Kunden in mehr als 60 Ländern, liefern wir die schnellste und sicherste
Plattform für Anwendungen und Daten, um Unternehmen, Behörden und Gemeinden dabei zu
unterstützen, großartige Erfahrungen bereitzustellen.

Mehr zu den Netzwerk-, Edge-Cloud-, Security- sowie Kommunikations- und Collaboration-
Lösungen von Lumen und der Zielsetzung des Unternehmens, den menschlichen Fortschritt
durch Technologie zu fördern, finden Sie unter: news.lumen.com/home, LinkedIn:
/lumentechnologies, Twitter: @lumentechco, Facebook: /lumentechnologies, Instagram:
@lumentechnologies und YouTube: /lumentechnologies.

Folgen Sie uns auf den sozialen Netzwerken unter:
LinkedIn | Twitter 

https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=201600498&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D631763755%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D1677403873%2526u%253Dhttps%25253A%25252F%25252Flumen.com%25252Fblacklotuslabs%2526a%253DBlack%252BLotus%252BLabs%26a%3DBlack%2BLotus%2BLabs&a=Black+Lotus+Labs
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=1830698596&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D4165847048%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D457812275%2526u%253Dhttps%25253A%25252F%25252Fwww.lumen.com%25252Fen-us%25252Fsecurity%25252Fddos-and-web-application.html%2526a%253DLumen%252BDDoS%252BMitigation%252BService%26a%3DLumen%2BDDoS%2BMitigation%2BService&a=Lumen+DDoS+Mitigation+Service
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=989131407&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D1504808891%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D2983812711%2526u%253Dhttps%25253A%25252F%25252Fassets.lumen.com%25252Fis%25252Fcontent%25252FLumen%25252Flumen-quarterly-ddos-report%25253FCreativeid%25253D69f2e521-ae68-4e86-b488-fc0c6c88eb6b%2526a%253DLumen%252BQuarterly%252BDDoS%252BReport%252Bfor%252B2Q%252B2021%26a%3DLumen%2BQuarterly%2BDDoS%2BReport%2Bfor%2B2Q%2B2021&a=DDoS-Bericht+f%C3%BCr+das+zweite%C2%A0Quartal%C2%A02021+von+Lumen
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=3713555259&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D2491193536%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D3096900165%2526u%253Dhttps%25253A%25252F%25252Fassets.lumen.com%25252Fis%25252Fcontent%25252FLumen%25252Flumen-quarterly-ddos-report%25253FCreativeid%25253D69f2e521-ae68-4e86-b488-fc0c6c88eb6b%2526a%253DQ2%252B2021%252BDDoS%252Breport%26a%3DQ2%2B2021%2BDDoS%2Breport&a=DDoS-Bericht+f%C3%BCr+das+zweite+Quartal+2021
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=1339213724&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D1505942368%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D3654102611%2526u%253Dhttps%25253A%25252F%25252Fassets.lumen.com%25252Fis%25252Fcontent%25252FLumen%25252Flumen-quarterly-ddos-report-infographic%25253FCreativeid%25253Dc76265e7-2592-4c53-85f2-14b7dadcd857%2526a%253DInfographic%26a%3DInfographic&a=Infographische
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=256346499&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D827563331%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D2850910780%2526u%253Dhttps%25253A%25252F%25252Fassets.lumen.com%25252Fis%25252Fcontent%25252FLumen%25252Flumen-quarterly-ddos-report-q1-2021%25253FCreativeid%25253Db3ce01a2-b770-42b6-9567-8e0496e51182%2526a%253DQ1%252B2021%252BDDoS%252Breport%26a%3DQ1%2B2021%2BDDoS%2Breport&a=DDoS-Bericht+f%C3%BCr+das+erste+Quartal+2021
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=2618942121&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D2213752438%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D1169382889%2526u%253Dhttps%25253A%25252F%25252Fblog.lumen.com%25252Fthe-reemergence-of-ransom-based-distributed-denial-of-service-rddos-attacks%25252F%2526a%253DRansom%252BDDoS%26a%3DRansom%2BDDoS&a=erpresserische+DDoS-Angriffe
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=2597591835&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D3159631343%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D130424060%2526u%253Dhttps%25253A%25252F%25252Fwww.lumen.com%25252Fen-us%25252Fsecurity%25252Fddos-and-web-application.html%2526a%253DDDoS%252BMitigation%252BService%26a%3DDDoS%2BMitigation%2BService&a=DDoS+Mitigation+Service
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=3196913356&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D2691443564%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D2433561165%2526u%253Dhttps%25253A%25252F%25252Fwww.lumen.com%25252Fen-us%25252Fsecurity%25252Fddos-hyper.html%2526a%253Dturn%252Bup%252BDDoS%252Bmitigation%26a%3Dturn%2Bup%2BDDoS%2Bmitigation&a=eine+DDoS-Abwehr
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=4027857892&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Den%26o%3D3263647-1%26h%3D892246711%26u%3Dhttps%253A%252F%252Fc212.net%252Fc%252Flink%252F%253Ft%253D0%2526l%253Den%2526o%253D3261025-1%2526h%253D3322920800%2526u%253Dhttps%25253A%25252F%25252Fplayers.brightcove.net%25252F1186058296001%25252FObIoHMsRd_default%25252Findex.html%25253FvideoId%25253D6228856558001%2526a%253DLumen%252BDDoS%252BHyper%26a%3DLumen%2BDDoS%2BHyper&a=Lumen+DDoS+Hyper
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=2867899415&u=http%3A%2F%2Fnews.lumen.com%2Fhome&a=news.lumen.com%2Fhome
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=479463613&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Dde%26o%3D3196884-1%26h%3D320646528%26u%3Dhttps%253A%252F%252Fwww.linkedin.com%252Fshowcase%252Fcenturylink-emea%252F%253FviewAsMember%253Dtrue%26a%3DLinkedIn&a=LinkedIn
https://c212.net/c/link/?t=0&l=de&o=3263647-1&h=1697074788&u=https%3A%2F%2Fc212.net%2Fc%2Flink%2F%3Ft%3D0%26l%3Dde%26o%3D3196884-1%26h%3D331548975%26u%3Dhttps%253A%252F%252Ftwitter.com%252FLumenTechEMEA%26a%3DTwitter&a=Twitter


Info - https://mma.prnewswire.com/media/1603048/DDoS_Infographic.jpg

Logo - https://mma.prnewswire.com/media/1387693/Lumen_Logo.jpg

For further information: KONTAKT: Weitere Informationen: Pressekontakt: Suzanne K. Dawe, Lumen
Public Relations, Connected Security | Black Lotus Labs, 720.217.5476, suzanne.dawe@lumen.com
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