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A Lumen mitigou ataques de DDoS direcionados a uma
unica empresa mais de 1.300 vezes

O ultimo relatdrio sobre DDoS Ilembra as empresas que qualquer um pode ser
alvo; é fundamental contar com defesas sempre alertas

DENVER, 12 de maio de 2022 - A Lumen Technologies (NYSE: LUMN) continua rastreando
ataques de Negacdao de Servico Distribuida (DDoS) ao redor do mundo e a empresa divulgou hoje
um relatério detalhando as estatisticas e tendéncias de DDoS para o primeiro trimestre de

2022.
Principais Achados:

¢ A gquantidade de ataques de DDoS depurados pela Lumen no primeiro trimestre de 2022
aumentou 66% em comparacao ao quarto trimestre de 2021, e 32% em comparacao ao
primeiro trimestre de 2021.

e Dos 500 maiores ataques no primeiro trimestre, 97% foram direcionados para as verticais de
Telecomunicacgoes, Jogos, Software e Tecnologia, Hosting e Governo.

e A Lumen defendeu uma Unica organizacao contra mais de 1.300 ataques de DDoS - mais do
que 20% da quantidade total de atagues depurados durante todo o trimestre.

e A mesma organizacdo foi responsavel pelo maior ataque de largura de banda ja visto nos
centros de depuracao da Lumen, com 775 Gbps.

“Nossos dados do primeiro trimestre mostram o quanto é importante que as empresas
mantenham estratégias sélidas de defesa cibernética”, disse Beth Kohler, diretora sénior de
gestao de produtos de seguranca da Lumen. “A qualquer momento, qualquer um pode ser alvo
de um ataque de grande magnitude. Mesmo alguns minutos de inatividade podem causar sérios
prejuizos as operacdes, a receita e reputacao de uma empresa. Como este cliente com alto
indice de ataques utiliza o Servico de Mitigacdo de DDoS Always-On (sempre ativo) da Lumen,
com Defesa Rapida contra Ameacas, muitos ataques sao bloqueados antes que possam causar
algum dano. Podemos imaginar o dano que estes criminosos poderiam ter causado a nosso

cliente (e a seus clientes) caso esses ataques tivessem sido bem-sucedidos”.
Leia o relatério completo em inglés aqui: https://tinyurl.com/Q1DDoSReport
Outros Achados:

e O maior ataque baseado em taxa de pacotes depurado no primeiro trimestre foi de 127
Mpps, quase o dobro do que a Lumen mitigou no quarto trimestre.
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e O periodo mais longo de ataqgue de DDoS mitigado para um cliente individual no primeiro
trimestre de 2022 durou cinco dias.

e Trinta e dois por cento de todas as mitigacdes de DDoS foram ataques de inundacao TCP
SYN de vetor Unico. Isto indica que muitos atores ainda dependem de métodos de ataque
simples, testados e comprovados.

e Os ataques multivetor parecem ser a tatica escolhida para os setores de jogos e

telecomunicacoes, representando 38% de todos as mitigacdes de DDoS.

Recursos Adicionais:

e Para ler os relatérios DDoS anteriores, consulte o arquivo.
e Saiba como reconhecer os sinais de um ataque de DDoS: Como saber se seu negdcio

esta sofrendo um ataque de DDoS.

e Saiba mais sobre os Servicos de Mitigacao de DDoS e Seguranca das Aplicacoesda
Lumen.

e Veja como a Lumen pode ativar os servicos de mitigacao de DDoS em apenas 15 minutos,
através dos servicos on-demand ou always-on de DDoS Hyper, disponiveis no Marketplace
da Lumen.

e Descubra como a inteligéncia sobre ameacas do Black Lotus Labs ajuda a manter a

internet limpa.

Sobre a Lumen Technologies e o pessoal da Lumen:

A Lumen é guiada por nossa crenca de que a humanidade esta em sua melhor forma quando a
tecnologia promove a maneira como vivemos e trabalhamos. Com aproximadamente 720.000
km de rotas de fibra e atendendo clientes em mais de 60 paises, entregamos uma plataforma
rapida e segura para aplicacoes e dados, para ajudar empresas, governos e comunidades a
fornecer experiéncias surpreendentes. Saiba mais sobre as solucdes de rede, nuvem, seguranca,
comunicacao e colaboracdao da Lumen e sobre o nosso propdsito de promover o progresso
humano através da tecnologia em news.lumen.com/home, LinkedIn: /lumentechnologies,
Twitter: @lumentechco, Facebook: /lumentechnologies, Instagram: @lumentechnologies e
YouTube: /lumentechnologies. Lumen e Lumen Technologies sao marcas registradas nos Estados

Unidos.
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