Lumen Newsroom

Lumen mitigo ataques de DDoS dirigidos contra una
sola empresa mas de 1300 veces

El ultimo informe sobre DDoS les recuerda a las empresas que cualquiera
puede ser blanco de un ataque; un sistema de defensa en alerta es
fundamental

DENVER, 12 de mayo de 2022 - Lumen Technologies (NYSE: LUMN) continla rastreando los

ataques distribuidos de Denegacién de Servicio (DDoS) en todo el mundo, y hoy la empresa

acaba de publicar un informe donde detalla las estadisticas y tendencias sobre DDoS

advertidas durante el primer trimestre de 2022.

Hallazgos clave:

e La cantidad de ataques de DDoS depurados por Lumen en el primer trimestre de 2022
aumentd un 66% comparado con el cuarto trimestre de 2021, y un 32% comparado con el
primer trimestre de 2021.

e De los 500 atagues de mayor envergadura en el primer trimestre, el 97% fue dirigido contra
las verticales de Telecomunicaciones, Juegos, Software y tecnologia, Alojamiento y Gobierno.

e Lumen defendié a una organizacién de mas de 1300 ataques de DDoS, mas del 20% de la
cantidad total de ataques depurados durante todo el trimestre.

e La misma organizacién dio cuenta del mayor ataque de ancho de banda que jamas haya

pasado por los centros de depuraciéon de Lumen, a 775 Gbps.

“Nuestros datos del primer trimestre muestran cuan importante es que las empresas mantengan
estrategias sdélidas de ciberdefensa,” comenté Beth Kohler, directora sénior de gestién de
productos de seguridad, en Lumen. “Cualquiera puede ser blanco de un atague de magnitud, en
cualquier momento. Aun pocos minutos de inactividad pueden causar dafos severos a las
operaciones, ingresos y reputacidon de una empresa. Como el cliente objeto de estos ataques
repetidos utiliza el Servicio de mitigacion de DDoS Always-On (siempre activo) de Lumen, con
defensa rapida contra las amenazas, muchos ataques son blogueados antes de que puedan
causar dafio alguno. Somos conscientes del dafio que habrian causado estos delincuentes a

nuestro cliente (y a sus clientes) si estos ataques hubiesen sido exitosos.”

Lea el informe completo en inglés aqui: https://tinyurl.com/Q1DDoSReport

Otros hallazgos:

e El mayor ataque basado en tasa de paquete, depurado por Lumen en el primer trimestre fue
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de 127 Mpps, que representd mas del doble de lo que Lumen mitigé en el cuarto trimestre.

e El periodo mas largo de atagues de DDoS mitigado por Lumen para un cliente individual, en
el primer trimestre de 2022, durd cinco dias.

e El treinta y dos por ciento de todas las mitigaciones de DDoS fueron de vector Unico, ataques
de inundacién TCP SYN. Este es un indicador de que muchos actores todavia siguen
confiando en métodos de ataques simples, de resultados comprobados.

e Los ataques multivector parecen ser la tactica elegida para los sectores de juegos y

telecomunicaciones, representando el 38% de todas las mitigaciones de DDoS.

Recursos adicionales:

e Para leer los informes previos sobre DDoS, visite el archivo.

e Aprenda cdmo reconocer las sefiales de un atague de DDoS: Como saber si su empresa
esta padeciendo un ataque de DDoS.

e Conozca mas acerca de los Servicios de mitigacion de DDoS y Seguridad de las

aplicaciones de Lumen.
e Vea cdmo Lumen puede activar los servicios de mitigacién de DDoS en apenas 15 minutos,

con los servicios on-demand o always-on de DDoS Hyper, disponibles a través de Lumen
Marketplace.
e Descubra cédmo la inteligencia sobre amenazas de Black Lotus Labs ayuda a mantener una

internet limpia.
Acerca de Lumen Technologies y la gente de Lumen:

Lumen se guia por la convicciéon de que la humanidad esta en su mejor estado cuando la
tecnologia mejora nuestra forma de vivir y trabajar. Con aproximadamente 720.000 km de rutas
de fibra y prestando servicios a clientes en mas de 60 paises, entregamos la plataforma mas
rapida y segura para aplicaciones y datos, para ayudar a empresas, gobiernos y comunidades a
entregar experiencias increibles. Conozca mas acerca de las soluciones de red, nube de borde,
seguridad, comunicacién y colaboracién de Lumen y nuestro propdsito de promover el progreso
humano a través de la tecnologia en news.lumen.com/home, LinkedIn: /lumentechnologies,
Twitter: @lumentechco, Facebook: /lumentechnologies, Instagram: @lumentechnologies y
YouTube: /lumentechnologies. Lumen y Lumen Technologies son marcas registradas en los

Estados Unidos.

For further information: Contacto de prensa: Suzanne K. Dawe Lumen Public Relations T.: 720.217.5476
suzanne.dawe@lumen.com
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